
Phish or No Phish?

Masquerades, Deception, and Thievery
On the web…



“phishing”

v“Phishing is the act of attempting to acquire information such as  

usernames, passwords, and credit card details (and sometimes,  

indirectly, money) by masquerading as a trustworthy entity in 

an electronic communication.” 

v“Phishing is an example of social engineering techniques used to  

deceive users, and exploits the poor usability of current web security 

technologies.”

 The term “phishing” is a variant of fishing, probably influenced by phreaking, and alludes to "baits" 

used in hopes that the potential victim will "bite" by clicking a malicious link or opening a malicious 

attachment, in which case their financial information and passwords may then be stolen.

http://en.wikipedia.org/wiki/Phishing (10/16/2012)



Techniques

vPhishing

vSpear Phishing

vClone Phishing

vWhaling

vLink manipulation

vFilter evasion

vWebsite forgery

vPhone phishing

vClone Phishing

vTab nabbing

vEvil twins

vClickthrough syndrome



Phishing success

Phishing is profitable with only a low level of 
success.
v1% of 1% of a web site’s visitors being “phished” can be highly profitable!

v8:51 PM, 10/16/2012, the “dashboard” for CA.GOV websites indicated 

29,752 visitors.

vDeceive 3 people an hour, and a phisher can score one or more of the 

following profitable items:

• Personal identity information

• Financial data

• Passwords & PIN numbers

• Drivers license, medical information, tax records.



Targets



Statistics



Defense Trifecta

Vouch for Website

Certificate
Authority

TLS/SSL



Phish or no phish?

vThe fastest growing Internet game sweeping the 

nation!



Phish?



PHISH?



This IS THE Phish!



Get a lock!

What is the “threshold” used for

a website to get an SSL certificate 

and a “LOCK?”

The Ability to Pay.



EV Certificate

vFocuses on website owner:

• Official paper trail that backs up your claim that you (1) Own that 

website, and (2) Own that IP/DNS name, and (3) you are a legal 

entity.

vUser:

• Offers visual cues for the users that the website employs an EV 

certificate.



Wells fargo



USAA



Comparison



EV SSL Certs…

Web browser
Has built in 
Knowledge of 
EV CAs

Third Party CA

Web Site Certificate

Auditing Entity
Builtin knowledge

(X.509 standard)



How to implement EV SSL

vGet the certificate from a reputable source.

vEducate your users!!

• Get them to check the address bar.

vCode your website cleanly!



Phish Tank

http://www.phishtank.com/phish_archive.php

http://www.phishtank.com/phish_archive.php


Questions?

vThe end
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